
AIDES PUBLIQUES À LA PRÉVENTION 
DES RISQUES CLIMATIQUES 
Face aux aléas climatiques, des aides publiques 
encouragent les entreprises à renforcer leur résilience. 
Fonds Barnier, crédits d’impôt, subventions locales… 
Autant de leviers pour financer des travaux de prévention 
et limiter l’impact des catastrophes naturelles. L’accès à ces 
dispositifs dépend souvent du respect des Plans  
de Prévention des Risques Naturels (PPRN) et Inondation 
(PPRI) définis par l’État. Pour élaborer un plan d’action dès 
aujourd’hui, consultez notre Mémo Aides publiques face 
aux risques climatiques pour identifier les opportunités 
adaptées à votre entreprise.

ATTAQUE PAR FORCE BRUTE :  
COMMENT Y ÉCHAPPER ?  
Une attaque « par force brute » signifie qu’un pirate va faire 
tourner ses calculateurs jusqu’à briser les mots de passe  
les plus simples qu’il identifie, puis prendre le contrôle  
des ordinateurs de sa cible, exiger une rançon. 
Dernièrement, les VPN qui permettent aux salariés
d’accéder à distance au système de l’entreprise
sont particulièrement visés. Et ce, quelle que soit la taille  
de l’entreprise.
En plus de mots de passe robustes et d’une authentification 
multifacteurs (MFA) vous serez mieux protégé des attaques 
les plus opportunistes avec Global Cyber Secure.  
Ce dispositif inclus dans nos contrats cyber compend  
un scan des vulnérabilités externes, une formation 
interactive ainsi que des tests de phishing  
et microlearnings pour sensibiliser vos équipes.

J’AGIS

J’ÉVALUE

PROTECTION AVANCÉE AVEC LE PACK TREMPLIN CYBER 
Une offre à tarif négocié pour les clients d’AXA qui inclut :

• �Un EDR managé (Endpoint Detection & Response), 
dispositif intelligent qui détecte et bloque en temps réel  
les attaques sur les ordinateurs et serveurs.

• �Une sauvegarde sécurisée des données pour éviter  
toute perte critique.

• �Une sécurisation avancée des emails (option)  
pour filtrer les menaces.
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BATTERIES LITHIUM-ION :  
SOYEZ-VIGILANT AU RISQUE INCENDIE 
Chariots élévateurs, outils, vélos ou trottinettes électriques :  
les batteries lithium-ion sont partout. Si on ne connaît pas les 
risques associés à leur utilisation, elles peuvent surchauffer et 
provoquer des incendies. 
Pour en savoir plus, nous mettons à votre disposition une fiche 
Mémo et consacrons un chapitre entier à ce sujet dans notre 
Livre Blanc sur les énergies renouvelables et décarbonées.

J’ANTICIPE

QUELQUES BONNES PRATIQUES

• �Rechargez les équipements dans un espace ventilé  
et éloigné des matériaux inflammables.

• �Évitez de laisser un équipement en charge  
sans surveillance la nuit.

• �Stockez les batteries dans un local sécurisé, à l’abri  
de l’humidité et des chocs.

• �Utilisez uniquement des chargeurs compatibles et contrôlez 
régulièrement l’état des câbles et connecteurs.

VOUS ÊTES DANS UNE ZONE  
EXPOSÉE AUX FEUX DE FORÊT ?   
En période estivale, le risque d’incendie s’intensifie.  
Un feu de forêt peut détruire bâtiments, stocks, équipements  
et paralyser durablement l’activité. Pour s’en prémunir, 
quelques réflexes sont essentiels : débroussaillez les abords, 
sécurisez vos zones de stockage, surveillez vos installations  
en période de fermeture. Évitez tout apport de flamme ou  
de chaleur,sensibilisez vos équipes et suivez les alertes météo. 
Adopter de bonnes pratiques permet de limiter les dégâts 
matériels et les pertes d’exploitation. Certaines mesures sont 
d’ailleurs obligatoires selon les zones (OLD, PPRif…).  
Retrouvez les informations essentielles et les mesures à prendre 
pour limiter les risques dans notre Mémo Prévention feux  
de forêt. 
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https://www.riskentreprise.axa/documents/317556/327018/MemoPr%C3%A9ventionFeuxdeForetEntreprises.pdf
https://www.riskentreprise.axa/documents/d/axa-fr-prevention/memo-batteries-lithium-ion-pdf
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