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Cybermenace: les TPE PME
de plus en plus exposées

La cybermenace n'est pas que |'apanage des grands groupes. De plus en plus, les hackers ciblent les TPE-
PME, plus vulnérables, car souvent moins bien protégées. Afin de les accompagner dans la mise en place de
leur dispositif de prévention, AXA forme leurs collaborateurs, et vient d'ajouter a son offre Cyber Secure deux
nouveaux services incontournables pour la sécurisation de I'entreprise.

Si la sinistralité a fortement diminué sur les Grandes
Entreprises, ce n'est pas le cas pour les TPE et
PME, qui peuvent étre la cible d'attaques directes ou
d’attaques par rebond.

Face a ce constat, les entreprises se retrouvent
souvent démunies et mal préparées pour affronter
ces risques. Elles n'ont pas non plus toujours les
moyens ni la compétence pour investir dans la
prévention. Le role des assureurs est de les rendre
plus résilientes en les accompagnant dans la mise
en place de mesures de prévention et de reprise
d’activité efficaces.

Dix ans d’expertise du risque cyber
Présent sur le marché cyber depuis 2014, AXA est
un acteur solide qui agit aupres de ses clients dans
la continuité, en améliorant sans cesse ses garanties
et ses prestations, en fonction de I'évolution du risque
cyber. La prévention est un sujet historique depuis 40
ans pour AXA, qui en a méme fait une valeur cardinale
incarnée par sa raison d’étre : «Agir pour le progres
humain en protégeant ce qui compte» Avec son
offre de services prévention la plus étoffée du marché,
AXA a ainsi la capacité d’accompagner tout type
d’entreprise, quels que soient son besoin, sa taille
ou son activité. « Il y a de plus en plus d’exemples
autour de moi de petites entreprises qui subissent

Une entreprise
sur deux

a éte victime de cybercriminalité
au cours de l'année 2023

des cyberattaques. Je conseille
a tous mes clients de s'assurer
car je sais que tous les secteurs
d’activité sont potentiellement
ciblés » explique Charles de Tilly,
Agent général AXA au Chesnay.

Protéger les
entreprises, une
démarche citoyenne
«Les TPE-PME n’ont pas les
mémes moyens que les grandes
entreprises, nous souhaitons
leur permettre de bénéficier des
mémes garanties de sécurité. En
tant qu'assureur d’une entreprise
sur trois en France, nous avons un véritable devoir
«citoyen » face au risque cyber. Notre responsabilité
d’assureur est de faire de la prévention un acte
de protection collective, afin que le futur ne soit
pas un risque et que le monde reste assurable »
souligne Frédéric Coppin Directeur technique,
souscription IARD Pro et entreprises chez AXA.
Dans cette optique, AXA offre déja a tous ses clients
la «Cyber Academy», formation a la cyber sécurité a
destination de leurs collaborateurs, congue par AXA
Digital Commercial Platform.

Un tiers
des cyberattaques
ciblent les TPE
et PME?

Deux nouveaux services pour une longueur d’avance

«Notre offre est déja trés étoffée avec des garanties compléetes et une ingénierie internalisée,
mais nous avons souhaité garder une longueur d’avance face a I'évolution rapide des menaces
et renforcer notre offre avec deux nouveaux services de prévention offerts aux assurés: un scan
des vulnérabilités externes et une sensibilisation des salariés via des partenaires experts dans
leurs domaines» explique Frédéric Coppin. «Ainsi, avec Board Of Cyber, nos assurés pourront
progressivement accéder au suivi régulier de la notation de leur maturité cyber avec des alertes
mails en cas de faits marquants ». Quant aux salariés, ils bénéficieront d’une sensibilisation axée sur
la gamification, via la plateforme Kamaé avec des e-learning et tests de phishing pour vérifier leur
vigilance, afin de les engager a protéger les données et activités contre les cybermenaces dans la
durée. «Pouvoir proposer a mes clients en portefeuille un panel complet de services prévention est
un vrai plus. Ga les rassure, et moi avec » se réjouit Charles de Tilly, Agent général.
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Un contrat alliant Assurance

et Services

La nouvelle offre «Global Cyber Secure» d’AXA est
une approche globale qui couvre a la fois les spheres
managériale, organisationnelle, technique, humaine,
conformité et réglementaire. «L’idée est d’étre
présent en trois temps, avant, pendant et aprés
la cyberattaque », explique Frédéric Coppin. Les
experts prévention d’AXA interviennent en amont pour
auditer le risque, proposer un plan de sécurisation de
I'architecture, des formations aux bonnes pratiques
d’hygiéne informatique ou la réalisation de tests
d’intrusion. En cas d'attaque avérée, une hotline
dédiée est disponible 24h/24, 7j/7 permettant de
prendre les mesures d’urgence et de remise en état
du systéme avec le concours des meilleures solutions
du marché. Un soutien juridique et de communication
de crise est également mobilisable. Enfin, le volet
indemnisation du contrat intervient pour couvrir les
conséquences de I'attaque : atteinte au systéme, vol
de données, perte d’exploitation.

Pour plus d'informations sur cette offre, rendez-vous sur
https://www.riskentreprise.axa/fr/cybersecurite




